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Wann ist ein Werk urheberrechtlich geschutzt?

= Schutz setzt voraus

= eigentimliche
= geistige Schopfung
—> erforderliche Eigenart ist sehr gering (zB OGH 4 Ob 179/01d — Eurobike)

= auf den Gebieten der Literatur, der Tonkunst, der bildenden Kinste, der Filmkunst.

= Registrierung nicht erforderlich (# Patentrecht)
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Geschutzt?
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Geschutzt?

MASCHINELLES LERNEN

Googles KI schreibt schlechte
Liebesgedichte

Mit maschinellem Lernen will Google sinnvolle Dialoge erzeugen. Als
Trainingsdaten dienen dafiir unter anderem Liebesromane. Das
Ergebnis erinnert aber teils mehr an absurde Gedichte als an

schmachtende Texte. auch an Romantik - rein wisschenschafilich natirlich.
(Bild: flickr.com, josh.greentee/CC-BY-5A 2.0)

Die Forschungsabteilung von Google versucht sich jetzt

Einzelne Sitze und deren Aufbau verstehen, das kénnen Maschinen inzwischen

Datum: 17.5.2016, 17:21
schon sehr gut, wie Google erst vergangene Woche mit seinem Englisch-Parser
i . . N . Autor: Sebastian Griner
Parsey McParseface bewiesen hat. Satziibergreifend Zusammenhénge in
Themen: Maschinelles Lernen, Bundesregierung,

Dialogen zu erkennen oder sinnvolle Dialoge gar selbst zu erzeugen, scheint _
Deep Learning, KI, Google,
dagegen noch extrem schwierig zu sein, was die Forschungsabteilung von Google Applikationen, Wissenschaft
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Geschutzt?
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Messen &
Events

» Shop-Eroffnung In GRAZ: tele.ning kommt - vieles
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Fir Fremdsprachen geWAPnet!

3 x gut haben!
Im Festnets 90 Minuten
pra Manat

Flash

Twist the Night away

3 x gut haben!

Im Internet 60 Minuten
pro Manat

Business

tele,ring office - einfach
professionsll

Handys Online
Die besten Handys gibt's
im ©nline Shop!

Gratis Services
Alles im Griff - vom Kino
bis zur Verkehrsinfo ...
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Rechte nach dem Urheberrecht

= Exklusive Verwertungsrechte
= Vervielfaltigung — auch durch Aufruf einer Website?
= Verbreitung — Werkstticke in korperlicher Form zuganglich machen
= Vermieten und Verleihen von Werkstlicken
« Senden — z.B. echtes Online-Radio
- Offentlich zur Verfiigung stellen (auf individuellen Abruf)
- Offentlich Vortragen/Auffiihren/Vorfiihren
= Bearbeiten — z.B. Sicherheitlicke in einer Software patchen?
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2 Grundlagen des Markenrechts




Grundlagen des Markenrechts

Rechtserwerb erst durch Eintragung im Markenreqister

Marke kann alles sein, das sich graphisch darstellen lasst — Bildmarken — Wortbildmarken -
Wortmarken

s
. Casteli Facebook

Herkunfts/Unterscheidungsfunktion fir bestimmte Waren und Dienstleistungen

Markeninhaber kann Dritten die Verwendung ahnlicher Zeichen fir &hnliche
Waren/Dienstleistungen untersagen

= z.B. ,iPad® vs. ,Mi Pad” fur Tablets
Gultigkeitsdauer: grds unbeschrankt (vorbehaltlich Verlangerungsgebtihr)
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Wozu Datenschutz-Compliance?

= Bisher:
- In Osterreich: Datenschutzgesetz 2000 (DSG 2000)

= Ab 25. Mai 2018: Datenschutz-Grundverordnung der EU (DSGVO)

= Geldstrafen von bis zu 20 Millionen Euro oder vier Prozent des gesamten,
weltweit erzielten Jahresumsatzes

» Haftung der Geschaftsleitung

« Fur Verwaltungsstrafen haften Mitglieder der Geschaftsleitung grds solidarisch mit der
Gesellschatft

= Haftung gegeniber der Gesellschaft aus Dienstvertrag
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Anwendungsbereich

Welche Datenverarbeitungen sind erfasst?

» Jede Verarbeitung personenbezogener Daten ist erfasst
» Verarbeiten: jede Handhabung personenbezogener Daten (auch das Gespeichert-Halten)

= Personenbezogene Daten: Daten, die sich auf eine bestimmte oder bestimmbare Person
beziehen

« DSG 2000: nattrliche und juristische Personen
= DSGVO: nur natirliche Personen
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Die Rollenverteilung der DSGVO

Fur die Verarbeitung Auttrags-
Betroffene Verantwortlicher verarbeiter

Person
8 3 Ubermittlung
_— —_—

Hat ein Interesse

am Schutz seiner Entscheidet _
personenbez. Uber Daten- verarbelt'et Daten auf
Daten Verarbeitung Anweisung des
Verantwortlichen
ST l Ubermittlung l
Anderer Verantwortliche Sub-Auftrags-

verarbeiter

Entscheidet eigenstandig _
tiber Verarbeitung verarbeitet Daten
auf Anweisung
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Umsetzung der DSGVO In
12 Schritten



Schritt 1
Unterstlutzung aus dem Management sichern

DSGVO-Umsetzung erfordert

« Personalressourcen

 Budget

* (unternehmens-)politische Unterstltzung

Motivation des Managements?
» personliche Haftung (im Regress) flir VerstolRe
* negative PR und Verlust der Mangementposition
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Schritt 2
Datenschutzbeauftragten/Manager ernennen

DSGVO-Compliance-
Aufgaben

Aufgaben des
Datenschutzbeauftragten
gem DSGVO

Datenschutz-Manager?
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Schritt 3 B
Ersten Uberblick verschaffen

Welche Arten von IT-Systemen nutzt das Unternehmen?

« Mitarbeiterdaten: Lohnbuchhaltung, E-Mail-System, Telefonsystem,
Personalinformationssystem, ...

 Kundendaten: Rechnungswesen, CRM-System, Lohnbuchhaltung, ...
« Lieferantendaten: Rechnungswesen, ...

Wie sieht die gesellschaftsrechtliche Struktur des Unternehmens aus?
« Welche Gesellschaften/Niederlassungen in welchen Landern?
« Beteiligungsstrukturen?

Welche Geschaftssparten hat das Unternehmen?
 B2B und/oder B2C
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Schritt 4
Ziele des Datenschutzmanagements definieren

Konzernweite Datenschutzstrategie vs. dezentraler Ansatz
« Fur welche Gesellschaften ist die Datenschutzstrategie verbindlich?

Aus personenbezogenen Daten einen wirtschaftlicher Wert gewinnen?
« Defensive vs. offensive Datenschutzstrategie

100% Compliance oder pragmatischer Compliance-Ansatz?
« Betriebswirtschaftliche vs. politische Risiken

Wer ist woflr zustandig?
 Rollen und Verantwortlichkeiten definieren
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Schritt 5
IT-Tools fur Datenschutz-Management auswahlen

Richtige Werkzeuge erleichtern die Arbeit — MS Office-Vorlagen vs. Online-
Tools:

Verzeichnis der Verarbeitungstatigkeiten

Privacy Impact Assessments

Verzeichnis der Sicherheitsverletzungen

21 [N
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Schritt 6
Infos Uber Datenverarbeitungsprozesse erheben

FUr jede Verarbeitungstatigkeit zu klaren:

 Wer ist der Verantwortliche?

 Welche Datenkategorien werden verarbeitet?

« Zu welchen Zwecken erfolgt die Verarbeitung?

 Werden Auftragsverarbeiter eingesetzt? (Welche? Wo? Vertragsgrundlage?)

 Werden Daten an andere Verantwortliche tbermittelt? (Welche? An wen? Zu welchen
Zwecken? Wohin? Vertragsgrundlage?)

« Verarbeitung auf Grundlage einer Einwilligung? (Kopie der Einwilligungserklarung?)
« Kopie der Datenschutzmitteilung (sofern vorhanden)
« DatensicherheitsmalRnahmen

- Vorbedingung fir VZ der Verarbeitungstatigkeiten (Schritt 7) und Prufung der
Rechtsmaligkeit (Schritt 8)
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Schritt 7
Verzeichnis der Verarbeitungstatigkeiten erstellen

Informationen aus Schritt 6 mit Tools aus Schritt 5 erfassen

Ausnahme von der Pflicht zur Fihrung eines Verzeichnisses

« weniger als 250 Mitarbeiter und

« Verarbeitung birgt keine Risiken fir Betroffene und

« Verarbeitung erfolgt nur gelegentlich und

« Verarbeitung umfasst keine sensiblen oder strafrechtlich relevanten Daten.
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Schritt 8
Rechtmaligkeit der Verarbeitungstatigen prufen

Fur jede Verarbeitungstatigkeit

* Rechtsgrundlage fur Datenverarbeitung identifizieren

« gdfls. wirksame Zustimmungserklarungen entwerfen

« Datenschutzmitteilungen korrekt gestalten

« Auftragsdatenverarbeitungsvereinbarungen mit Dienstleistern abschliel3en

« Wo erforderlich Standardvertragsklauseln flr internationale Datenibermittlungen
vereinbaren
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Schritt 9
Privacy Impact Assessments durchfihren

Fur jede Verarbeitungstatigkeit

* Prifen, ob prima facie ein hohes Risiko fiir Betroffene gegeben ist (z.B. sensible Daten,
Profiling oder ,schwarze Liste® der Datenschutzbehdrde)

» Grds kein hohes Risiko, ,wenn die Verarbeitung personenbezogene Daten von Patienten oder von
Mandanten betrifft und durch einen einzelnen Arzt, sonstigen Angehdrigen eines Gesundheitsberufes
oder Rechtsanwalt erfolgt (Erwagungsgrund 91 DSGVO)

« Nur wenn prima facie hohes Risiko gegeben ist: Privacy Impact Assessment durchfiuihren
 Wenn PIA ein hohes Risiko ergibt: Konsultation mit der Datenschutzbehérde
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Schritt 10
Datenschutzrelevante Unternehmensrichtlinien

Datenschutzrelevante Unternehmensrichtlinien erstellen
* Richtlinie zum Umgang mit personenbezogenen Daten

* Richtlinie zur Informationssicherheit

* Richtlinie zur Reaktion auf Zwischenféalle

* Richtlinie zur Nutzung der Unternehmens-IT

« BYOD-Richtlinie
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Schritt 11
Konzept fur Info-MalRnahmen und Schulungen

Konzept fir unternehmensinterne Informationsmaf3nahmen und
Schulungen erstellen

« Wen wie oft schulen?

» Kreatives Awareness-Raising

« Compliance am Papier vs. tatsachliche Compliance
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Schritt 12
Datenschutz im taglichen Betrieb aufrechterhalten

DSGVO-Umsetzung kontinuierliche Compliance-Malinahmen:
* Audits durchfiihren

« Schulungen abhalten

« Auf Zwischenfélle reagieren

* Anfragen von Betroffenen bearbeiten

* Neue Verarbeitungstatigkeiten erfassen

 An das Management berichten

© 2017 Diwok Hermann Petsche Rechtsanwélte LLP & Co KG 28 -



S__chritte 1 bis 12
Ubersicht

1)
2)
3)
4)
5)
6)
7
8)
9)

GUUD

Unterstiitzung aus dem Management sichern
Datenschutzbeauftragten/Manager ernennen

Ersten Uberblick verschaffen

Ziele des Datenschutzmanagements definieren

IT-Tools flr das Datenschutz-Management auswahlen
Informationen Uber Datenverarbeitungsprozesse erheben
Verzeichnis der Verarbeitungstatigkeiten erstellen
Rechtmaligkeit der Verarbeitungstétigen prufen
Datenschutz-Folgeabschéatzungen durchfiihren

10) Datenschutzrelevante Unternehmensrichtlinien erstellen
11) Konzept fur InformationsmalRnahmen & Schulungen

12) Datenschutz im taglichen Betrieb aufrechterhalten
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Verhaltnis zu nationalem Recht

Rechtsdurchsetzung durch nationale Behorden

= Durchsetzung durch die nationalen Aufsichtsbehérden
« Europaische Kommission hat keine Durchsetzungsbefugnis

= Europaischer Datenschutzausschuss
= Ersetzt Artikel-29-Datenschutzgruppe
= Nur zustéandig ftr Streitigkeiten zwischen Aufsichtsbehérden
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Grundsatze der Datenverarbeitung

» Rechtmaligkeit (Rechtsgrundlage fir Verarbeitung erforderlich)
* Treu und Glauben

= Transparenz

= Zweckfestlegung

= Zweckbindung

= Richtigkeit

= Datenminimierung

= Speicherbegrenzung

= Sicherheit

= Rechenschaftspflicht
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Rechtmaligkeit der Datenverarbeitung

Datenschutzrechtliche Rechtsgrundlagen

Einwilligung der betroffenen Person (informierte und freiwillige Zustimmung)
Erforderlichkeit fur die Erfullung des mit betroffener Person geschlossenen Vertrages
Gesetzliche Verpflichtung des Verantwortlichen

Lebenswichtige Interessen der betroffenen Person

Erforderlichkeit fir Aufgabe im 6ffentlichen Interesse oder Austbung 6ffentlicher Gewalt

o s~ N E

Uberwiegende berechtigte Interessen des Verantwortlichen oder eines Dritten
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Rechtmaligkeit der Datenverarbeitung

Neue Grenzen fur die elektronische Einwilligung

= Schlissige oder ausdrtickliche Zustimmung
= Checkbox darf nicht per Default angehakt sein
= Zustimmung durch AGB?
= in verstandlicher und leicht zuganglicher Form
= in klarer und einfacher Sprache
= von anderen Regelungsgegenstanden der AGB klar zu unterscheiden
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Rechtmaligkeit der Datenverarbeitung

Einwilligung von Personen unter 16 Jahren

= Zustimmung von Minderjahrigen flr Online-Dienste grds erst guiltig ab 16 Jahren

= < 16 Jahre: Zustimmung der Erziehungsberechtigten erforderlich

= Verantwortlicher muss ,angemessene Anstrengungen unter Berucksichtigung der
vorhandenen Technologie“ unternehmen

» Praktische Umsetzung
= Angebot nicht auf Unter-16-Jahrige ausrichten
= Registrierung nur zulassen, wenn Geburtsdatum angegeben

= Nationales Recht: Altersgrenze kann auf bis zu 13 Jahre herabgesetzt werden
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Rechtmaligkeit der Datenverarbeitung

Herausforderung fur Gratis-Dienste

= Viele ,Gratis“-Dienste im Internet setzen Zustimmung zur Datenerhebung voraus
= Zustimmung nur gultig, wenn sie ,frei ist
= Grds nicht frei”, wenn

die Durchfiihrung eines Vertrages von Zustimmung zur Datenverarbeitung abhangig gemacht
wird und

= die Datenverarbeitung fur die Vertragserflllung nicht erforderlich ist

= Stehen die datengestitzten Geschéaftsmodelle auf dem Spiel?
= Die Einwilligung kann fur die Vertragserfullung (wirtschaftlich) notwendig sein

= Alternativ anbieten:
= keine Gebuhr + datenschutzrechtliche Einwilligung oder
= angemessene Gebuhr
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Rechtmaligkeit der Datenverarbeitung

Einwilligung bel sensiblen Daten

= Als sensible Daten gelten: Daten aus denen
= rassische und ethnische Herkunft,
= politische Meinungen,
- religiose oder weltanschauliche Uberzeugungen oder
« Gewerkschaftszugehorigkeit hervorgeht
und
= genetische und biometrische Daten zur Identifizierung einer nattrlichen Person
= Gesundheitsdaten sowie Daten zum Sexualleben

—> Uberwiegendes berechtigtes Interesse ist nicht ausreichend
- Einwilligung muss ausdrucklich erfolgen
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Der Datenschutzbeauftragte

Bestellung

= DSG 2000: Keine Regelungen

= Mit der DSGVO verpflichtend, wenn
= Verarbeitung durch Behdrde oder 6ffentliche Stelle
oder

= Daten-getriebenes Geschaftsmodell

- Kerntatigkeit des Unternehmens ist umfangreiche regelmaRige und systematische Uberwachung von
Betroffenen

= Kerntatigkeit des Unternehmens ist die umfangreichen Verarbeitung sensibler oder strafrechtlich
relevanter Daten

oder
= nach nationalem Recht vorgeschrieben (voraussichtlich nicht in Osterreich)
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Der Datenschutzbeauftragte

Personliche Voraussetzungen

= Personliche Voraussetzungen
= berufliche Qualifikation und Fachwissen auf dem Gebiet des Datenschutzrechts
= kann, muss aber nicht Arbeitnehmer des Verantwortlichen sein
= es darf kein Interessenskonflikt vorliegen

= Bestellung eines externen Datenschutzbeauftragten ist moglich
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Der Datenschutzbeauftragte

Stellung iIm Unternehmen

= weisungsfrei

= geniel3t Klindigungsschutz

= unmittelbare Berichterstattung an die hdchste Managementebene

= Einbindung in alle mit dem Schutz personenbezogener Daten zusammenhangenden Fragen
= muss Uber alle notwendigen Ressourcen verfligen

= hat Zugang zu personenbezogenen Daten und Verarbeitungsvorgangen

= Anlaufstelle fur betroffene Personen

= Verschwiegenheitsverpflichtung

= Grds keine Haftung nach der DSGVO
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Outsourcing an Auftragsverarbeiter

= Verantwortlicher kann sich zur Datenverarbeitung eines Auftragsverarbeiters bedienen

Auftragsverarbeiter muss ausreichende Gewahr fur rechtméafige und sichere
Datenverwendung bieten

= Auftragsverarbeitervereinbarung muss Pflichten des Auftragsverarbeiters festlegen:

Verarbeitung nur auf dokumentierte Weisungen des Verantwortlichen;

Vertraulichkeit von zur Verarbeitung befugter Personen gewahrleisten;

muss notwendige Sicherheitsmal3Bnahmen umsetzen,;

nach Abschluss der Leistungserbringung personenbezogene Daten l6schen/zurtickgeben;
Einsatz von Sub-Auftragsverarbeitern nur mit Genehmigung des Verantwortlichen;
Duldung und Unterstitzung von Audits;

stellt dem Verantwortlichen séamtliche Informationen zum Nachweis der Einhaltung zur
Verfigung
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Internationale Datenubermittlungen

= Unproblematisch bei Empfangern
= in der EU oder dem EWR;
= in einem Drittland mit adaquatem Datenschutzniveau

« 7.B. Kanada, Schweiz

= U.S.-Privacy-Shield: angemessener Datenschutz, wenn sich der Empfanger nach Privacy Shield
selbst-zertifiziert hat

= Wenn in Drittland kein adaquates Datenschutzniveau

= grundsatzlich ,Standardvertragsklauseln® erforderlich
= DSG 2000: genehmigungspflichtig
= DSGVO: keine Genehmigung erforderlich

= Ausnahme: Einwilligung der Betroffenen
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Datensicherheitspflichten

Vertraulichkeit, Verfligbarkeit, Integritat

» Daten sind zu schitzen vor
= Verlust der Vertraulichkeit
= Verlust der Verflugbarkeit
= Verlust der Integritat

= Risikoangemessene Sicherheitsmaflinahmen unter Berlcksichtigung
= des Stands der Technik,
= der Implementierungskosten,
= der Art, des Umfangs, der Umstande & Zwecke der Verarbeitung und

= der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiur die Rechte
und Freiheiten naturlicher Personen
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Datensicherheitspflichten

Sicherheitsmaldhahmen

= Angemessene Malinahmen umfassen laut DSGVO insb.:
= Pseudonymisierung und Verschlisselung;
= die Fahigkeit, die Sicherheit der Systeme sicherzustellen;

- die Fahigkeit, die Verfiigbarkeit nach einem Zwischenfall rasch wiederherzustellen -
Incident Response Capalbilities;

- Verfahren zur regelmaRigen Uberprifung, Bewertung und Evaluierung der Wirksamkeit
der Sicherheitsmalinahmen - Audits

= Technische Standards ausreichend?

= z.B. ,Critical Security Controls for Effective Cyber Defense“ des Center for Internet
Security (CIS) oder ISO/IEC 27001
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Datensicherheitspflichten

Typen von Sicherheitsmallnahmen

= Nach der Art der MalRnahme: Technische, organisatorische und physische Malinahmen

= Nach der Wirkungsweise: praventive, detektive, reaktive oder absreckende MalRnahmen

Beispiele Organizational Physical

Praventiv Firewall 4-Augen-Prinzip Stahlttr

Detektiv Intrusion Verpflichtender Log Brandmelder
Detection System Review

Reaktiv (Backup &) Incident Response  Feueralarm
Restore Policy

Abschreckend Warnmeldung Disziplinarordnung Hund
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Melde- und Dokumentationspflichten

Meldung von Datensicherheitsverstofien

= auch Pflicht zur ,Data Breach Notification®

= Eine Verletzung des Schutzes personenbezogener Daten muss der Aufsichtsbehdrde
unverziglich und spéatestens binnen 72 Stunden gemeldet werden

= Pflicht zur Notifikation gegenuiber betroffenen Personen nur, wenn das bestehende Risiko
hoch ist
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Rechtsdurchsetzung & Strafen

Verhangung und Bemessung von Geldstrafen

= Strafrahmen nach DSGVO: bis zu 20 Millionen Euro oder vier Prozent des weltweiten,
jahrlichen Umsatzes des Unternehmens

= Unionskartellrechtlicher Unternehmensbegriff
= Bemessung der Strafe: weltweiter Umsatz des gesamten Konzerns maf3geblich

« Strafe kann auch Gber Konzernmutter verhangt werden

= Mitverantwortung der Konzernobergesellschaft, wenn Tochtergesellschaft Verhalten nicht autonom
bestimmt

= widerlegliche Vermutung bei 100%-igen Tochtergesellschaften (EuGH C-107/82 — AEG)
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Rechtsdurchsetzung & Strafen

Private Rechtsdurchsetzung

= Betroffene Person kann klagen,
= WO sie ihren Wohnsitz hat;
= wo der Verantwortliche/Auftragsverarbeiter eine Niederlassung hat

= Mdgliche Ansprtiche:
« Betroffenenrechte (Auskunft, Loschung, ...)
= Materieller und immaterieller Schadenersatz

» Rechtsdurchsetzung durch NGOs:
= NGOs kdnnen im Namen von Betroffenen klagen
= Schadenersatzanspriche nur, wenn nach nationalem Recht zugelassen (nach welchem?)

= Betroffenenrechte unabhangig von Auftrag eines Betroffenen einklagen (je nach
Gerichtsstand)
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