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Datenschutz - Inhalt

—Wozu Datenschutzrecht?

— Zulassigkeitsprafung

— Datensicherheit & Breach Notification

— Meldepflichten gegenuber der DSB

— Qutsourcing innerhalb und auB3erhalb der EU

— Whistleblowing, Compliance-Untersuchungen und
Videouberwachung

— Sanktionen



Is Privacy Dead?

—“You have zero privacy anyway, get over it”
— Milliarden von Usern haben Facebook-Profile, viele sind 6ffentlich
— Schatzen Konsumenten Privatsphare?

— Hangt vom Kontext ab!

— “Privacy in Context”: Konsumenten sind bereit, ihre Daten in
einem Kontext zu teilen, verweigern es aber in einem anderen



—
Datenschutz-Compliance

— Datenschutz-Compliance gewinnt an Wichtigkeit
— Rechtliche Risiken: Strafen von bis zu EUR 25.000 pro VerstoB3

— Image-Risiken: Compliance-Defizite & Security Breaches
gefahrden Image des Unternehmens

— Wirtschaftliche Risiken durch verlorenes Kundenvertrauen
— Jungste Entwicklungen
— “Hacktivists” machen Security Breaches publik (zB Anonymous)

— Datenschutz-Aktivisten prangern Compliance-Defizite an (zB
Europe v. Facebook oder Big Brother Awards)

— Datenverarbeitungsreqister ist seit 1.9.2012 online flr jedermann
einsehbar




Der Rechtsrahmen

in der EU
— Datenschutz-Richtlinie (RL 95/46/EQG)

—ePrivacy Directive (2002/58/EG) — qilt grundsatzlich nur far
Telekommunikationsunternehmen

— Am Horizont: neue Datenschutz-Grundverordnung der EU




Datenschutz als Grundrecht
— Europaische Menschenrechtskonvention

— Schutzt Privatsphare (Artikel 8)
— EU Grundrechtscharta

— Schitzt das Grundrecht auf Datenschutz (Artikel 8)
— Osterreich: § 1 Datenschutzgesetz 2000
— USA

— 4. Verfassungszusatz: Schutz vor unreasonable searches &
seizures; gilt aber nur wenn “reasonable expectation of
privacy” (Katz v. United States, 389 U.S. 347 (1967))

—> secrecy paradigm



Was sind “personenbezogene Daten”?
Personenbezogene Daten

— Angaben Uber Betroffene, deren ldentitat bestimmt oder
bestimmbar ist

Indirekt personenbezogene Daten

— wenn der Auftraggeber die ldentitat des Betroffenen mit rechtlich
zulassigen Mitteln nicht bestimmen kann

— “personenbezogen” ist ein relativer Begriff

— Daten kdnnen fur ein Unternehmen direkt und fur ein anderes
nur indirekt personenbezogen sein



Akteure im Bereich des Datenschutzrechts

— Betroffene

— natdrliche oder juristische Personen oder
Personengemeinschaften, deren Daten verwendet werden

— Auftraggeber

— Personen, die allein oder gemeinsam mit anderen die
Entscheidung getroffen haben, Daten zu verwenden

— unabhangig davon, ob sie die Daten selbst verwenden oder
damit einen Dienstleister beauftragen

— Dienstleister

— Personen, die Daten nur zur Herstellung eines ihnen
aufgetragenen Werkes flr einen anderen verwenden

— Datenschutzbehorde (DSB)



Akteure im Bereich
des Datenschutzes

Auftraggeber

Dienstleister
Betroffener

Uberlassen
» .

Hat ein Interesse

am Schutz seiner Entscheidet
personenbez. uber Daten- verarbeitet Daten auf
Daten Verarbeitung Anweisung des Auftraggebers

Ubermitteln l Uberlassen l

Anderer Auftraggeber Sub-Dienstleister

verarbeitet Daten
auf Anweisung

Entscheidet eigenstandig
Uber Verarbeitung
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T e
Nationale Datenschutz-

gesetze differieren — Welches Recht gilt?
— Grundsatz: Ort der Niederlassung des Auftraggebers ist
entscheidend

— zB Osterr. Unternehmen bietet Online-Service in der ganzen EU
an: es qilt 6sterr. Recht

— Ort der Niederlassung der Dienstleister ist unerheblich
— Wenn der Auftraggeber mehrere Niederlassungen in der EU hat:

— Im Rahmen der Tatigkeiten welcher Niederlassung erfolgt die
Datenverarbeitung?
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It?

Welches Recht g

Betroffene

AG ohne sonst.

Niederlassungen
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Zulassigkeit der Datenverarbeitung

1. Zulassiger Zweck der Datenverarbeitung?
— festgelegt
— eindeutig
— rechtmaBig
2. Schutzwlrdige Geheimhaltungsinteressen verletzt?
— Rechtfertigungsgrinde
— Unterscheidung sensible / nicht-sensible Daten
— VerhaltnismaBigkeit (erforderliches Ausmal / gelindestes Mittel)
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Schutzwirdige Geheimhaltungsinteressen

Geheimhaltungsinteressen nur dann nicht verletzt, wenn:

1) der Betroffene zugestimmt hat (informierte und freie Zustimmung)
— Zustimmung ist widerruflich - “Right to be forgotten”

2) zulassigerweise veroffentlichte Daten

3) indirekt personenbezogenen Daten

4) gesetzliche Ermachtigung oder Verpflichtung

5) lebenswichtige Interessen des Betroffenen

6) Uberwiegende berechtigte Interessen des AG oder eines Dritten;zB
— zur Wahrung lebenswichtiger Interessen eines Dritten
— zur Erfallung einer vertragl. Verpflichtung zw. AG und Betroffenem

— zur Geltendmachung, Ausubung oder Verteidigung von
Rechtsansprichen des Auftraggebers vor einer Behorde 14



. . —
Geheimhaltungsinteressen

bel sensiblen Daten

Sensible Daten: Daten naturlicher Personen Uber

— ihre rassische und ethnische Herkunft,

— politische Meinung,

— Gewerkschaftszugehorigkeit,

— religidse oder philosophische Uberzeugung,

— Gesundheit oder

— ihr Sexualleben.

Eingeschrankte Zulassigkeit der Verarbeitung; insb:

— ,Uberwiegende berechtigte Interessen” nicht ausreichend
— Zustimmung des Betroffenen muss ausdrtcklich sein

— Jedoch Ausreichend: Arbeitsrechtliche Rechte/Pflichten +
Betriebsvereinbarung 15



Datensicherheit |
— Daten sind zu schutzen vor (§ 14 DSQG)
— Verlust
- Verfugbarkeit
— zufalliger oder unrechtmafiger Zerstorung
- Integritat
— Zugang durch Unbefugte
-> Vertraulichkeit
— Nicht ordnungsgemafe Verwendung
- RechtmaBigkeit
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Datensicherheilt
— Angemessene SicherheitsmafBnahmen: je nach
— Art der verwendeten Daten
— Umfang und Zweck der Verwendung
— Stand der technischen Moglichkeiten
— wirtschaftliche Vertretbarkeit
—Um Angemessenheit zu beurteilen:
— Risiko-Analyse
— Kosten-Nutzen-Analyse
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Data Security Breach Notification

— Die Pflicht betroffene Personen von der Kompromittierung ihrer
personenbezogenen Daten zu informieren.

— Eine ,Erfindung® aus Kalifornien:
— California Senate Bill 1386 (2002)
— Zweck:
— Betroffene sollen reaktive MaBnahmen ergreifen kbnnen
— Markt-Transparenz hinsichtlich Daten-Sicherheit
— Rechtsquellen in Osterreich:
— Gesetz: § 24 Abs 2a DSG 2000; § 95a TKG 2003
— Vertrage
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Breach Notification nach DSG
— § 24 Abs 2a DSG 2000: Notifikations-Pflicht, wenn:

— Unternehmen bekannt wird, dass personenbezogene Daten
,Systematisch und schwerwiegend” unrechtmafig verwendet
wurden und

— den Betroffenen Schaden droht

— Ausnahme: wenn Notifikation nicht im Verhaltnis zum geringfugigen
drohenden Schaden steht

— Form der Notifikation: ,in geeigneter Form*

— Zeitpunkt der Notifikation: ,unverzlglich®

— Rechtsfolge der Verletzung:
— Verwaltungsstrafe: bis zu EUR 10.000 (§ 52 Abs 2 DSG 2000)
— Haftung far Vermogensschaden nach allgem. Zivilrecht
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——
Datengeheimnis (§ 15 DSQG)

— Gilt for Auftraggeber, Dienstleister und Mitarbeiter

— Gesetzliche Verpflichtung zur Geheimhaltung von Daten, die
aufgrund berufsmaBiger Beschaftigung anvertraut oder
zuganglich gemacht wurden

— Daten nur aufgrund Anordnung des Auftraggebers Ubermitteln

— Mitarbeiter sind Uber die Folgen der Verletzung des
Datengeheimnisses belehren

— Rechtsfolge der Verletzung: bis zu EUR 25.000
Verwaltungsstrafe (§ 52 Abs 1 DSG)

20



Rechte des Betroffenen

— Recht auf Auskunft

« Welche Daten verarbeitet?

 Woher stammen die Daten?

 Wozu verwendet?

* An wen Ubermittelt?

—> auf schriftliches Verlangen des Betroffenen
- binnen 8 Wochen nach Einlangen zu erflllen

— Recht auf Richtigstellung der Daten
— Recht auf LOoschung unzulassig verarbeiteter Daten
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Meldepflicht gegentber der DSB

— AG hat Datenanwendung vor Inbetriebnahme bei der DSB zu
melden (§ 18 Abs 1 DSQG)

— Meldung muss enthalten (§ 19 DSG)
— Name und Anschrift des Auftraggebers
— Zweck der Datenverarbeitung
— Nachweis der rechtlichen Befugnis
— Kreise der Betroffenen & verarbeiteten Datenarten
— Kreise der Ubermittlungsempfanger
— Allgemeine Beschreibung der DatensicherheitsmaBnahmen

— Alle registrierten Meldungen sind offentlich einsehbar:
https://dvr.dsb.gv.at
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Ausnahmen von der Meldepflicht
Meldepflicht entfallt, wenn (§ 17 Abs 2 DSG)
—nur veroffentlichte oder nur indirekt personenbezogene Daten

—Standard-Datenanwendung gemaf Standard- und
Musterverordnung 2004; zB

— Rechnungswesen und Logistik
— Personalverwaltung far privatrechtliche Dienstverhaltnisse
— Bonus- und Beteliligungsprogramme im Konzern
Vereinfachte Meldepflicht flr sog. Muster-Anwendungen
—zB Zutrittskontrollsysteme (fur physischen Zugang zu Gebauden)

—nur Name des Auftraggebers, Art der Muster-Anwendung &
rechtliche Befugnis sind zu melden

23



Vorabkontrolle

— Datenanwendung darf erst nach erfolgter Genehmigung in
Betrieb genommen werden, wenn (§ 18 Abs 2 DSG)

— Sensible Daten
— Strafrechtlich relevante Daten
— VideoUberwachung (§ 50c DSG)

— Auskunftserteilung Uber die Kreditwurdigkeit der
Betroffenen

— Informationsverbundsystems (gemeinsame Verarbeitung
von Daten in einer Datenanwendung durch mehrere
Auftraggeber; beide haben Zugriff auf alle Daten)
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. —
Outsourcing —

DatenUberlassung an Dienstleister

— Auftraggeber kann sich zur Datenverarbeitung eines Dienstleisters
bedienen (§ 10 DSG)

— Dienstleister muss ausreichende Gewahr fur rechtmaBige und
sichere Datenverwendung bieten

— Vereinbarung muss folgende Pflichten enthalten:
— Daten nur im Rahmen der Auftrage des AG verwenden
— DatensicherheitsmaBnahmen gem § 14 DSG sind zu treffen
— Sub-Dienstleister nur mit Billigung des Auftraggebers
— Voraussetzungen fur Erflllung d. Pflichten gegentber Betr.
— nach Beendigung: Daten an AG Ubergeben oder vernichten

— AG Informationen zur Verfugung zu stellen, die zur Kontrolle
notwendig sind
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. T
Outsourcing an

auslandische Dienstleister |
— Dienstleister in der EU

— Keine Meldung/Genehmigung erforderlich
— Dienstleister auBerhalb der EU

— Nur Genehmigungsfrei, wenn Drittstaat angemessenen
Datenschutz bietet

— Lt. Europ. Kommission zB Kanada, Schweiz und

—die USA:
— Safe Harbor Program
— “angemessener” Datenschutz, wenn

— Sich der Dienstleister nach Safe Harbor Rules selbst-
zertifiziert hat - safeharbor.export.gov/list.aspx

— Rechtsdurchsetzung: FTC Act § 5 e



. —
Outsourcing an

auslandische Dienstleister ||

— Qutsourcing an Dienstleister in Drittland ohne
angemessenen Datenschutz

— Genehmigungsfrei, wenn (u.a.; § 12 Abs 3 DSG)
—Iim Inland zulassigerweise veroffentlichte Daten;

—far Empfanger nur indirekt personenbezogene Daten
od.

—Zustimmung der Betroffenen
— Ansonsten besteht ein Genehmigungsvorbehalt

— Genehmigung ist zu erteilen, wenn Dienstleister-Vertrag
Standardvertragsklauseln der Europ. Kommission
enthalt
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Whistleblowing Hotlines

— Internes Verfahren zur Meldung von Missstanden im
Unternehmen

— Uberwiegendes berechtigtes Interessen des AG
— Zahlreiche Einschrankungen durch Rsp der DSB

— Strafrechtlich relevante Daten werden verarbeitet:

« Vorabkontrolle durch DSB - Inbetriebnahme erst nach
Genehmigung

— Bei Ubermittlung der Daten ins Ausland —
Genehmigung der DSB
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T e
Interne Compliance-Untersuchungen

— Bei Verdacht eines schweren Compliance-VerstoBes idR
« geheime Auswertung der E-Mails des Verdachtigen
« Auswertung der Browser-History

— Rechtsgrundlage:
— Verfolgung von Rechtsansprichen vor einer Behorde

— Rechte & Pflichten im Arbeitsrecht + Betriebsvereinbarung
— Jedenfalls strafrechtlich relevante Daten

- Vorabgenehmigung erforderlich
- Problem: dauert Monate & Registrierung ist offentlich

- Einzige Losung: prophylaktische Meldung
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Untersuchungen in der Praxis — ein Beispiel

Anwalts- Berater
kanzlei Kaufer 2

— 1,5 TB E-Mails

Kaufer 1 — >40 Interviews
Auier — 2 Kaufer, je 1 Berater,

je 1 Anwalts-Kanzlei

Unternehmen / ; «

8 8 Verkaufsobjekt % S

Foren- Anwalts-
siker  kanzlei Anwalts- Berater

kanzlei
30



Videouberwachung |

— Keine Verletzung schutzwdurdiger

Geheimhaltungsinteressen wenn
» lebenswichtiges Interesse einer Person
 Offentlich wahrnehmbares Verhalten
* Verwendung der Daten ausdrtcklich zugestimmt

« Annahme, das Uberwachte Objekt / die Uberwachte
Person konnte Ziel oder Ort eines gefahrlichen Angriffs

werden
— Verboten: hochstpersonlicher Lebensbereich (zB WC)

— Arbeitsrechtliche Erfordernisse:

— Betriebsvereinbarung (§ 96 ArbVG)

— Wenn kein Betriebsrat vorhanden: Individualvereinbarung (§ 10
AVRAG)
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Videouberwachung |

—Vorabkontrolle durch die Datenschutzkommission

* Videouberwachung erst nach der Durchfuhrung der
Prifung durch die DSB aufnehmen

— Kennzeichnung der Videouberwachung

— Auskunftsrecht bei Videouberwachung (Mitwirkung
des Betroffenen — genauer Zeitraum und Ort; sonst nur
schriftliche Auskunft / Unkenntlichmachung Dritter)
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Sanktionen nach DSG |

— § 51 DSG: Datenverwendung in Gewinn- oder
Schadigungsabsicht

« BerufsmafBig anvertraute oder zuganglich gemachte
oder widerrechtlich verschaffte Daten — einem anderen
zuganglich machen oder veroffentlichen, obwonhl
schutzwirdige Geheimhaltungsinteressen an Daten

e Strafrahmen bis zu einem Jahr Freiheitsstrafe
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Sanktionen nach DSG I

— § 52 Abs 1 DSG: Verwaltungsstrafbestimmung

« Verwaltungsstrafe bis EUR 25.000,-:

— widerrechtlicher Zugang zu Daten verschaffen

Daten in Verletzung Datengeheimnis ubermitteln
entgegen rechtskraftigem Urteil nicht I6schen/korrigieren
widerrechtlich l6schen

sich Daten unter Vortauschung falscher Tatsachen
verschaffen

» Verletzung von Rechten bereits stattgefunden
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—
Sanktionen nach DSGQG Il

—§ 52 Abs 2 DSG: Verwaltungsstrafbestimmung

« Verwaltungsstrafe bis EUR 10.000,-:

— ohne Meldung od. von Meldung abweichend Daten ermitteln,
verarbeiten, Ubermitteln

— ohne Genehmigung ins Ausland Gbermitteln / Gberlassen
— gegen Zusagen / Auflagen der DSB verstoBen
— Offenlegungs- und Informationspflichten verletzen

— SicherheitsmaBnahmen auf3er Acht lassen oder nicht
innerhalb Loschungsfrist I0schen

» noch keine Verletzung von Rechten, aber
Unterlassungen, die Rechte des Betroffenen gefahrden

35



Ausblick

— Datenschutz-Grundverordnung der EU
— Einheitliches Datenschutzrecht in allen Mitgliedstaaten

— Betrieblicher Datenschutzbeauftragter far groBere
Unternehmen

— Weitgehender Entfall von Meldepflichten

— Vereinfachte Konzern-interne Datenubermittlungen, sofern
Binding Corporate Rules

— Datenportabilitat
— Strafen von bis zu 5% des Jahresumsatzes
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Copyright




Copyright - Inhalt

—Was ist ein Werk urheberrechtlich geschitzt?
—Welche Rechte hat man nach dem Urheberrecht?

—Wem stehen diese Rechte zu und wie kdnnen sie
Ubertragen werden?

— Copyright vs. Urheberrecht
— Rechtsfolgen von Urheberrechtsverletzungen
— Rechtsdurchsetzung in der digitalen Welt

— Auskunftsanspriiche gegen ISPs

— Website-Sperren
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Wann ist ein Werk urheberrechtlich geschitzt?

Schutz setzt voraus
— eigentimliche

—> erforderliche Eigenart ist sehr gering (zB OGH 4 Ob 179/01d —
Eurobike)

— geistige Schopfung

- von Maschinen automatisch generierte Werke nicht geschitzt (zB
OGH 4 Ob 105/11m — 123people)

auf den Gebieten der Literatur, der Tonkunst, der bildenden Klnste, der
Filmkunst.

Registrierung nicht erforderlich (# Patentrecht)
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Geschutzt?

40



Geschutzt?

Datei Baarbeiter  Aneicht

Favoriter:

Extras 7
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- &b | advesse |1 httpiffsweb. archive. orajweb{200008 1706311 3fhttp: e, 1012privat at]
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tele.ring

mein - — -»SMS - MAIL
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-

+
-
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= about tele.ring
= tale.ring Shops
= Jobs

—

7 Wab ® talaring €7 wap

= WehSeanhhe
= Ganan

= Info Hotling
= Online Anmeldung

tele.ring Telekom Servios GrmbH
Hainburgerstr. T2, 1030 Wisn
tele.ring serviceline

0200 - 650 650

E=Mail sinfaidteloring co at

*
-
-

Herzlich willkommen!

:@ibt es Antworten auf haufige Fragen?

| Bitte wahlen Sie |

Produkte  Service  Support  Machrichten  Shopping  E-tainment

Messen &

®» shop-Ereffrung In GRAZ: telering kormmt - vieles
geht waitar!

" Far Frermdsprachen geWwiPnat!

Flash 3 x gut haben! 3 x gut haben!

Twist the Night away Im Festnets 30 Minuten Irm Intermet 60 Minuten
pre Monat pro Manat

Business Handys Online Gratis Service
tele ring office - einfach Die besten Handys gibt's Alles irn Griff - vom Kino
professionell i 2nline shop! biz zur verkehrsinfo ...

Site by Pixelwings
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e
Rechte nach dem Urheberrecht — 1/2

Exklusive Verwertungsrechte

- Vervielfaltigung

- Verbreitung — Werkstucke in korperlicher Form zuganglich machen
- Vermieten und Verleihen von Werkstlucken

- Senden

- Offentlich zur Verfigung stellen (auf individuellen Abruf)

- Offentlich Vortragen/Auffiihren/Vorfiihren

- Bearbeiten
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e
Rechte nach dem Urheberrecht — 2/2

Urheberpersonlichkeitsrechte
- Recht auf Nennung als Urheber
- Schutz vor Verunstaltung

Sind nicht Gbertragbar - Urheberrecht als solches nicht
Ubertragbar
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Wer ist Rechteinhaber?

Das Urheberrecht entsteht immer beim Schopfer des Werks
- Jene naturliche Person, die das Werk geschaffen hat
- Auch Miturheberschaft mehrerer Personen moglich

Verwertungsrechte konnen allerdings Ubertragen werden

- Durch Gesetz: Verwertungsrechte an Software stehen Arbeitgeber zu
- Im Arbeitsverhaltnis durch Kollektivvertrag

- Durch individuelle Vereinbarung (Lizenz)
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Lizenzarten

Personlicher Umfang

- Exklusive Lizenz: Nur Lizenznehmer darf nutzen

- Allein-Lizenz: Nur Lizenznehmer und Lizenzgeber dirfen
- Nicht-exklusive Lizenz: keine ausschlieBlichen Rechte

Raumlich
- Weltweit vs. regional Beschrankt

Sachlich

- Nur far best. Zwecke / nur best. Verwertungsarten
Weitergabe
- Sub-Lizenzierbarkeit / Ubertragbarkeit
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—
Ausnahmen vom Urheberrecht

Die ,Privatkopie“ (§ 42 UrhQG)

- Zum eigenen (dh auch beruflichen) Gebrauch: Kopien auf Papier

- Zum privaten Gebrauch: digitale Kopien (sofern Vorlage rechtmaBig —
EuGH C-435/12 — ACI Adam)

- Festplattenabgabe: Als ,gerechter Ausgleich®, sofern ,bedeutender
Nachteil* (EuGH C-467/08b — Padawan)

Flichtige und begleitende Vervielfaltigung (§ 41a UrhG)
- zB im Cache eines Web-Browsers (EuGH C-360/13 - Meltwater)
- Streaming von raubkopierten Filmen legal?
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Copyright vs. Urheberrecht

U.S.-amerikanisches Copyright
- Urheberrecht als solches ist Ubertragbar
- ,Works Made for Hire“ Doctrine: Dienstgeber ist Urheber
- Sehr schwache Urheberpersonlichkeitsrechte
- Betrachtungsweise des Urheberrechts
- Okonomische Perspektive: Monopolrechte als Anreiz
- Urheberrecht als Eigentumsrecht

Kontinentaleuropaisches Urheberrecht
- Als Ausfluss des Personlichkeitsrechts
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T
Rechtsfolgen von Urheberrechtsverletzungen

- Unterlassungsanspruch
- Wiederholungsgefahr muss nicht bewiesen werden

- Beseitigungsanspruch

- Eingriffsgegenstande mussen vernichtet werden
- Anspruch auf Urteilsveroffentlichung

- setzt ein berechtigtes Interesse voraus

- Anspruch auf angemessenes Entgelt
- unabhangig vom Verschulden des Verletzers

- Schadenersatzanspruch

- setzt Verschulden voraus

- in HOhe der 2-fachen Lizenzgebuhr [1 Hohe des Schadens muss
nicht bewiesen werden!
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Rechtsfolgen von Urheberrechtsverletzungen

- Inhaber eines Unternehmens haftet im Fall von
Verletzungen in seinem Betrieb
- Far angemessenes Entgelt (§ 88 Abs 1 UrhQG)

- Fur Schadenersatz, wenn (1) Verletzung durch Bedienstete oder
Beauftrage im Betrieb und (2) Unternehmensinhaber Verletzung
bekannt war oder bekannt sein musste (§ 88 Abs 2 UrhG).
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———
Strafrechtliche Rechtsfolgen von

Urheberrechtsverletzungen

- Gerichtliche Strafbarkeit
- Urheberrechtsverletzungen sind grds strafbar (§ 91 UrhG)
- Ausnahme:
- unbefugte Vervielfaltigung oder
- unbefugtes Festhalten eines Vortrags oder einer Aufflhrung

- jeweils zum eigenen Gebrauch oder unentgeltlich auf
Bestellung zum eigenen Gebrauch eines anderen

- Strafdrohung: bis 6 Monate; wenn ,gewerbsmaRig“: bis 2 Jahre
- Ist ein sog. Privatanklagedelikt: Opfer flhrt die Anklage
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———m
Digitale Rechtsdurchsetzung —

Auskunftspflichten von ISPs — 1/2

- Auskunftspflichten von Hosting-Providern (§ 18(4) ECG)

- haben Name und Adresse eines Nutzers auf Verlangen dritten
Personen zu Ubermitteln, sofern diese ein dberwiegendes
rechtliches Interesse an der Feststellung der Identitat eines
Nutzers glaubhaft machen

- OGH 4 Ob 7/04i: Analoge Anwendung auf Access Provider

- OGH 6 Ob 119/11k: Keine analoge Anwendung (§ 99 Abs 5 TKG
2003 nF)
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———m
Digitale Rechtsdurchsetzung —

Auskunftspflichten von ISPs — 2/2

- Auskunftspflichten von Vermittlern (§ 87b Abs 3 UrhG)

- bei Urheberrechtsverletzungen haben “Vermittler” dem Verletzten
Auskunft Gber die Identitat des Verletzers zu geben

- BuGH C-557/07 — LSG v. Tele2: Auch Access Provider sind
S Vermittler”

- OGH 4 Ob 41/09x - MediaSentry II: Wenn Daten nicht mehr
rechtmanig vorhanden sind, dirfen sie nicht zu auskunftszwecken
verarbeitet werden

- Unterscheidung zwischen dynamischen und statischen IP-
Adressen
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BAKER & MCKENZIE

Digitale Rechts-
durchsetzung — Website-Sperren

« Technische Rahmenbedingungen

» Rechtsgrundlagen
« Umsetzungsstand in den Mitgliedstaaten
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|
BAKER & MCKENZIE

Rechtsdurchsetzung
gegen nicht greifbare Verletzer

Nicht-EU-Staat: Save haven EU-Mitgliedstaat

g

Internet Access

_ Nutzer
Provider

NS
Q
X (b =

Betreiber der rechts-
verletzenden Website
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Funktionsweise von

BAKER & MCKENZIE

Website Blocking — Variante 1: DNS-Sperren

« DNS-Server des Acess-
Providers muss rekonfiguriert
werden
« Umgehungsmaoglichkeiten:
— far User:
- anderer DNS-Server
* /etc/hosts

— far Website
« andere Domain

DNS-Server
des Access-

tet die IP-
Adresse vomkino.to?

Providers

NXDOMAIN/ Wie lautet die IP-
falsche IP Adresse von kino.to?
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Website Blocking — Variante 2: IP-Sperren

IP-Sperre mittels Remote-Triggered Black Hole Filtering
1. Static Route zu NullO Interface

auf allen Edge Routers Edge-Routers
2. Am Triggering Router wggerlng

zB 192.0.2.1 als next hop @ %wr

far die zu sperrende IP

konfigurieren
3. Verteilung der Route per @
iIBGP an alle Edge Router '
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Rechtsgrundlage fur Website-Sperren — 1/3

 § 13 ECG: Access-Provider haften nicht flr Gbermittelte Inhalte, wenn
— die Ubermittlung nicht veranlasst;
— den Empfanger der Ubermittelten Informationen nicht auswahlt &
— die Ubermittelten Informationen weder auswahlt noch verandert.
- § 19 Abs 1 ECG: § § 13 bis 18 ECG gelten nicht far
Unterlassungsanspriche (vgl OGH 6 Ob 178/04a — Online-Gastebuch)
« 8§ 81 Abs 1a UrhG (in Umsetzung von Art 8 Abs 3 Info-RL)
— Bedient sich [ein Urheberrechtsverletzer]| der Dienste eines
Vermittlers, so kann auch dieser auf Unterlassung nach Abs. 1
geklagt werden.
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Rechtsgrundlage fur Website-Sperren — 2/3

* Nutzung des Dienstes durch Dritten zur
Urheberrechtsverletzung?
— Wer ist Dritter?
— “Nutzt” dieser den Dienst?

> e
s - <

Betreiber der Internet Access
rechtsverletzenden Website Provider

- EuGH C-314/12 - kino.to:
- Website-Betreiber ist rechtsverletzender Dritte
- Dieser “nutzt” den Dienst der Access Provider seiner User
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Rechtsgrundlage fur Website-Sperren — 3/3

- Vereinbarkeit von Sperr-Verflgungen mit
— Grundrecht auf Erwerbsfreiheit der Access Provider (Art 16 GRC)
* Rs C-70/10, Scarlet Extended v. SABAM: Kosten fur Deep
Packet Inspection sind unverhaltnismaBig
« Rs C-314/12, kino.to: auch Erfolgsverbot zulassig
— Grundrecht auf Informationsfreiheit der Nutzer (Art 11 GRC)
* Problem “Overblocking”
« Rs C-314/12, kino.to: Nutzer mussen Rechtsbehelf gegen
Sperre haben, sobald sie von dieser erfahren (in Osterreich:
Exszindierungsklage gem § 37 EQO)
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Website-Sperrverfigungen in der EU

Verfligung erlassen

- Osterr. (4 Ob 71/14s)
« Belgien

« Danemark

« Finnland

* ltalien

* Niederlande

* Frankreich

U.K.

Antrage abgewiesen
« Deutschland
 Irland

* Norwegen (Nicht-EU)

60



BAKER & MCKENZIE

Kontakt

Baker & McKenzie Dr. Lukas Feiler, SSCP
Schottenring 25 lukas.feiler@bakermckenzie.com

1010 Vienna
Tel.: +43 (0) 1 24 250
Fax: +43 (0) 1 24 250 600

Die Baker & McKenzie - Partnerschaft von Rechtsanwalten, Wirtschaftsprifern, Steuerberatern und Solicitors ist eine im Partnerschaftsregister des Amtsgerichts Frankfurt/Main
unter PR-Nr. 1602 eingetragene Partnerschaftsgesellschaft nach deutschem Recht mit Sitz in Frankfurt/Main. Sie ist assoziiert mit Baker & McKenzie International, einem Verein
nach Schweizer Recht. Mitglieder von Baker & McKenzie International sind die weltweiten Baker & McKenzie-Anwaltsgesellschaften. Der allgemeinen Ubung von Beratungs-
unternehmen folgend, bezeichnen wir als "Partner" einen Freiberufler, der als Gesellschafter oder in vergleichbarer Funktion fir uns oder ein Mitglied von Baker & McKenzie
International tatig ist. Als "Blros" bezeichnen wir unsere Biros und die Kanzleistandorte der Mitglieder von Baker & McKenzie International.

© Baker & McKenzie



